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Современные системы безопасности представляют собой сложный 
комплекс, состоящий из различных компонентов, каждый из которых 
выполняет присущие ему функции. Одним из «компонентов» такой системы 
является человек. Именно человек в конечном итоге принимает окончательное 
решение по принятию необходимых действий в случае обнаружения различных 
видов несанкционированных вторжений. Однако, несмотря на постоянное 
совершенствование технических и программных компонентов систем 
безопасности, применение различных «интеллектуальных» датчиков, 
автоматических систем распознавания и управления доступом, человеческому 
фактору не всегда уделяется должное внимание. Сюда же можно отнести и 
социальную инженерию, представляющую собой совокупность подходов 
прикладных социальных наук, или прикладной социологии, ориентированной 
на целенаправленное изменение организационных структур, определяющих 
человеческое поведение и обеспечивающих контроль за ним. Развитие 
информационных технологий, которые широко используются в системах 
безопасности, дает большие возможности для применения социальной 
инженерии, так как, несмотря на развитие аппаратных и программных средств 
защиты информации, человек продолжает оставаться слабейшим звеном в 
системе безопасности. Недооценка человеческого фактора при разработке 
систем безопасности нарушает известное «золотое правило» обеспечения зон 
безопасности объекта – обеспечение равнопрочности его границ. Например, 
достаточно оператору отвлечься на очень короткий промежуток времени от 
наблюдения за видеомониторами, чтобы пропустить вторжение. Однако 
использование звукового и (или) светового сигнала в этом случае мгновенно 
привлечет внимание оператора к мониторам и даже при отсутствии видимых 
нарушений в данный момент позволит оператору просмотреть видеозапись и 
сразу принять соответствующее решение. Применение нарушителем 
специальных воздействий на систему защиты с целью постоянного 
срабатывания без видимых причин ее нарушения может привести к 
сознательному ее отключению службой охраны как неисправной, до вызова 
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специалистов по обслуживанию, чем и воспользуется нарушитель. Такие и 
подобные им действия со стороны профессионально подготовленного 
нарушителя (в том числе и нестандартные с точки зрения работников службы 
охраны), которые не могут быть учтены и прописаны во всевозможных 
инструкциях, могут привести к нарушению и взлому любой сколь угодно 
сложной системы безопасности. Поэтому при разработке систем безопасности 
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Динамика общественной жизни, развитие информационно-
коммуникационных технологий и ограниченность человеческих ресурсов ОВД, 
наряду с использованием административно-правовых предполагает активное 
применение также и  организационно-технических средств контроля состояния 
общественного порядка и обеспечения общественной безопасности. Сегодня 
практически невозможно представить себя оперативно-служебную деятельность 
сотрудников ОВД без баз и банков данных (БД, АБД), информационных систем 
(ИС) и автоматизированных информационных систем (АИС), специальных 
криминалистических и технических средств. Среди широкого спектра 
организационно-технических средств контроля состояния общественного порядка 
и безопасности особое место занимает  республиканская система мониторинга 
общественной безопасности (далее – РСМОБ), созданная Указом Президента 
Беларуси от 25 мая 2017 года № 187. 
В дополнение к РСМОБ для реализации государственной функции 
мониторинга в предметно-практической деятельности правоохранительных 
органов применяются  беспилотные летательные аппараты (далее – БПЛА). 
Согласно Воздушному кодексу Республики Беларусь под БПЛА понимается 
воздушное судно, предназначенное для выполнения полета без экипажа на борту. 
БПЛА используются государственными органами для воздушного 
патрулирования, предотвращения и прекращения нарушений Государственной 
границы Республики Беларусь или вооруженного вторжения на территорию 
Республики Беларусь; поиска экипажей и воздушных судов, потерпевших 
бедствие, оказания помощи при чрезвычайных ситуациях природного (пожары и 
т.п.) и техногенного характера, в других случаях, угрожающих жизни и здоровью 
людей.  
